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aplikacja mobilna
jest bezpieczna?

N
norbsoft
Czy Twoja



Top 10 zagrozen

Sprawdz czy Twoja aplikacja mobilna jest bezpieczna na podstawie dobrych praktyk stosowanych
w Norbsoft oraz listy Mobile Top 10 2024 opracowanej przez Fundacje OWASP.

. Postepowanie z hastami . Ochrona prywatnosci

. Zarzadzanie zaleznosciami . Zabezpieczenie plikow aplikacji

6
7

. Uwierzytelnianie i autoryzacja 8 . Konfiguracja zabezpieczen
9

. Walidacja danych . Zabezpieczenie danych

. Zabezpieczenie komunikaciji 10. Algorytmy kryptograficzne
B’f@dy w bezpieczenstwie aplikacji mobilnych moga wigzac sie z licznymi konsekwencjami, m.in.

Nieautoryzowanym dostepem do funkcji lub danych
Kradziezg tozsamosci lub informac;ji
Konsekwencjami prawnymi

Utrata witasnosci intelektualnej

Szkodami dla reputacji Twojej marki
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https://owasp.org/www-project-mobile-top-10/

1. Nieprawidiowe postepowanie z hastami

Hasta dostepu do Twoich ustug nie powinny by¢ umieszczane w kodzie aplikacji
mobilnej, skad atakujgcy moze je odzyskac. Dotyczy to takze wewnetrznych
narzedzi biznesowych, ktérych nie udostepniasz w Google Play czy Apple App
Store - urzadzenie moze zostac¢ zagubione lub skradzione.

Hasta uzytkownika powinny byc¢ przesytane na serwer w sposéb zapewniajacy ich
poufnosciintegralnosc, np. z wykorzystaniem protokotu TLS i weryfikacji
certyfikatu serwera

Funkcja Zapamietaj mnie nie powinna przechowywac hasta uzytkownika na
urzadzeniu. Hasto powinno by¢ wymienione w procesie logowania na token
dostepowy, ktéry mozna bedzie zdalnie uniewaznic.

Zawsze weryfikuj i dokumentuj architekture bezpieczenstwa Twojej aplikacii.
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2. Nieprawidtowe zarzadzanie zaleznosciami

Wiekszos¢ aplikacji korzysta z przynajmniej jednej biblioteki open source.
Atakujacy moze zmodyfikowac kod takich bibliotek, umieszczajgc w nich
malware, ktory w ten sposéb moze zostac dotgczony do nowej wersji Twojej
aplikaciji i stuzy¢ do kradziezy danych uzytkownika badz wykonania
nieautoryzowanych operacji na serwerze

Zewnetrzne biblioteki moga posiadac tez wtasne btedy bezpieczenstwa
Ztosliwy kod moze zostac¢ wprowadzony takze swiadomie przez programistow
Korzystaj ze sprawdzonych bibliotek w ich najnowszych wersjach,

przeprowadzaj regularne audyty kodu Twojej aplikacji, uzywaj narzedzi typu
Dependency Check w swoich procesach CI/CD.
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3. Niewystarczajace uwierzytelnianie i autoryzacja

Uwierzytelnianie - czy uzytkownik jest tym, za kogo sie podaje
Autoryzacja - czy ma prawo dostepu do konkretnych danych i operacji

Jedli aplikacja zapewnia dostep do réznych zestawéw funkgji w zaleznosci od
uprawnien uzytkownika, serwer powinien przeprowadzac kontrole dostepu do
kazdego zasobu, tak by poprawnie zalogowany uzytkownik nie mogt korzystac z AP,
ktore nie jest dla niego przeznaczone.

Pamietaj, ze jesli Twoja aplikacja pozwala na logowanie i prace offline i jednoczesnie
korzysta np. z kilkucyfrowych kodow PIN, atakujgcy moze uzyskac ftatwy dostep do
danych przechowywanych lokalnie.

Jesli Twoja aplikacja korzysta z lokalnego uwierzytelniania biometrycznego
(FacelD/TouchlD), uzyj systemowego mechanizmu (KeyChain/KeyStore) do
przechowywania niezbednych poufnych tokendw czy kluczy szyfrujgcych, nie polegaj
jedynie na informacji z systemu, ze uzytkownik zostat uwierzytelniony
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4. Brak wystarczajacej walidacji danych

Niezaleznie od lokalnej walidacji danych przez sama aplikacje mobilng,
wszelkie dane otrzymywane z niej przez serwer musza by¢ poddane
ponownej weryfikacji - atakujgcy moze uzy¢ Twojego APl z pominieciem
aplikacji mobilnej

© DROP TABLE USERS

Jesli aplikacja mobilna pozwala na dodawanie zatagcznikow, zatéz, ze
moga byc¢ one ztosliwie spreparowane (obrazy, archiwa ZIP, dokumenty

PDF moga wykorzystywac luki w oprogramowaniu, ktére je dekoduje na
Twoim serwerze)

Jedli prezentujesz w aplikacji zdjecia lub bogato sformatowang tresc
HTML powstajaca na bazie danych wprowadzonych przez Twoich
uzytkownikow, przefiltryj ja pod katem potencjalnego ztosliwego kodu,
ktory mogtby wykonac sie w przegladarce osadzonej wewnatrz aplikacji
mobilnej
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5. Niezabezpieczona komunikacja

Upewnij sie w aplikacji mobilnej, ze serwer API przedstawia sie przy
pomocy waznego certyfikatu wystawionego przez urzad certyfikacji
(CA) uznawany przez systemy Android i iOS - nie korzystaj z
certyfikatow self-signed na srodowiskach produkcyjnych

Nie wysytaj poufnych danych (kluczy, tokenéw) przy pomocy
powiadomien push

Upewnij sig¢, ze tokeny otrzymywane od innych aplikacji (np. przegladarki
internetowej) nie moga zostac podstuchane przez ztosliwe
oprogramowanie na urzadzeniu. Np. jesli Twoj proces logowania korzysta
z OAuth 2.0 Authorization Code Flow, zabezpiecz go przez Proof Key
for Code Exchange (PKCE) - RFC 7636
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https://pl.wikipedia.org/wiki/Urz%C4%85d_certyfikacji
https://datatracker.ietf.org/doc/html/rfc6749
https://datatracker.ietf.org/doc/html/rfc7636

6. Niewystarczajgca ochrona prywatnosci

Upewnij sie, ze w logach nie s3 wysytane nadmiarowe informacje,
w tym dane osobowe (np. w ramach crashy aplikacji do Firebase
Crashlytics czy Sentry, lub w parametrach zapytan skad moga
trafi¢ do logéw serwera HTTP)

Dane osobowe nie moga takze trafia¢ do zewnetrznych
systemow analitycznych jak Google Analytics

Jesli Twoja aplikacja pozwala na utworzenie kopii zapasowej
danych w ramach funkcji udostepnianych przez system
operacyjny, upewnij sie, ze do kopii tej trafig tylko niezbedne
informacje
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https://support.google.com/analytics/answer/6366371

7. Niewystarczajace zabezpieczenie plikow aplikaciji

Aplikacje mobilne dystrybuowane sg przez sklepy, gtownie Google Play
i Apple App Store. Kazdy moze uzyskac dostep do ich plikoéw binarnych, np.
pobranych bezposrednio z urzadzenia, a nastepnie sprobowac opublikowac
(szczegodlnie w sklepach alternatywnych) kopie zawierajaca ztosliwy kod.

Mozesz wprowadzi¢ zabezpieczenia, ktore utrudniaja takie dziatania - np.
weryfikacja integralnosci i zaciemnianie kodu komercyjnymi narzedziami typu
DexGuard, iXGuard, Verimatrix Code Shield

Jedli aplikacja wykorzystuje cenne dla Ciebie algorytmy czy modele Al,
powinny by¢ one zaimplementowane po stronie serwera, gdyz moga zostac
odtworzone na podstawie kodu binarnego pobranego na urzadzenie.

Podobnie, jesli korzystasz z zewnetrznych API, ktore optacasz za zuzycie -

umieszczenie ich kluczy dostepowych w kodzie aplikacji mobilnej narazi Cie
na dodatkowe koszty, gdy ktos zacznie korzystac z nich bezposrednio.
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https://www.guardsquare.com/
https://www.verimatrix.com/cybersecurity/code-shield/

8. Btedy w konfiguracji zabezpieczen

Upewnij si¢, ze elementy aplikacji, ktére wspomagaty procesy testowania nie
sg dostepne w produkcyjnej wersji aplikacji (np. tryb debugowania, logi,
testowe dane logowania, adresy serwerdw testowych) a sSrodowiska testowe,
dokumentacja nie s publicznie dostepne bez zadnych zabezpieczen
(blokada na adresy IP, VPN, itp.)

Jesli Twoja aplikacja udostepnia swoje pliki innym (np. podglad pliku PDF

w aplikacji Acrobat Reader) powinna udostepniac te pliki tylko w zakresie

i czasie niezbednym na wykonanie danej funkgiji
o

Jesli potrzebujesz uprawnienia dostepu do np. aparatu, lokalizacji czy
kontaktéw, pozyskaj je dopiero gdy uzytkownik chce skorzysta¢ z danej
funkcji

Nie pozwalaj produkcyjnej aplikacji na komunikowanie sie ze Swiatem przy
pomocy nieszyfrowanych protokotéw, nie akceptuj certyfikatow self-signed
nawet jesli korzystasz z nich w wersjach testowych swojej aplikaciji
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O. Stabe zabezpieczenie danych

Upewnij sig, ze klucze sesji, tokeny i hasta nie trafig do logéw aplikaciji

Jesli Twoja aplikacja przechowuje poufne dane w cache, upewnij sig, ze beda
one usuwane z uwzglednieniem ich okreslonego cyklu zycia 02.0.202415:4715 Applcatonstart

02.08.202415:47:16 Login
02.08.2024 15:47:17 Credentials:
Login: jan.kowalski,

Password: 12356789

Monitoruj i aktualizuj biblioteki zewnetrzne, ktére wykorzystywane sg do
parsowania i przechowywania danych w Twojej aplikacji
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10. Stabe algorytmy kryptograficzne

Nie implementuj algorytmow kryptograficznych samodzielnie, korzystaj ze

sprawdzonych rozwigzan zapewniajgcych poufnosc i integralnos¢ danych

Upewnij sie, ze wybrane przez Ciebie algorytmy kryptograficzne (szyfrujace, i T’ B

hashujace) odpowiadajg obecnym standardom i nie zawierajg znanych luk ' ! ‘“;MD5

a klucze majg wystarczajgca dtugosc F{J E
7~ |

Przechowuj poufne tokeny i klucze w dedykowanych magazynach

dostarczanych przez systemy operacyjne - KeyChain (iOS) i KeyStore
(Android)

www.norbsoft.com norbSO Ft




Kim jestesmy?

Dziatajaca od 2003 roku firma Norbsoft jest wiodaca spotka zajmujaca sie tworzeniem
aplikacji mobilnych, zatrudniajgcg wysoko wykwalifikowanych specjalistéw z
doswiadczeniem w zakresie strategii, projektowania i rozwoju doswiadczen
uzytkownikow.

Skupiamy sie przede wszystkim na produkcji uzytecznych, wygodnych i bezpiecznych
rozwigzan, z ktérych my i nasi klienci mozemy by¢ dumni.
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Badzmy w kontakcie

Tomasz Witt
Prezes Zarzadu

tomasz.witt@norbsoft.com
+48 511 000 666
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